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DIGITALISIERUNG

FALLE ENTDECKEN, BEARBEITEN UND VERHINDERN

Wie Kl Geldwaschern das

Handwerk legen kann

Von den 1 bis 2 Bio. US-S$, die jahrlich weltweit illegal gewaschen werden, entdecken Behdrden nach

UN-Schdatzungen lediglich ein Prozent. Gleichzeitig geben die Banken immer mehr Geld aus, um den

Auflagen der Regulierer gerecht zu werden. In diesem Umfeld entwickeln sich effektive und effiziente

Ansatze rund um die Geldwaschebekdmpfung mithilfe von Kinstlicher Intelligenz.

eim Kampf gegen Geldwische stehen die

Geldhauser vor signifikanten Herausfor-

derungen. Vor allem verlangsamen soge-
nannte ,False Positives“ in den Erkennungs-
softwares die Prozesse und machen sie teurer:
95 und mehr Prozent aller Verdachtsfille, die
bestehende IT-Systeme erkennen, sind nach
menschlicher Priifung nur eines: Fehlalarme.

Der Grund fiir eine so hohe Fehlerrate ist
der Einsatz von unflexiblen IT-Systemen, die
aufler stark vereinfachenden Regeln keine Intel-
ligenz besitzen. So findet die Transaktionshisto-
rie eines einzelnen Kontoinhabers in der Regel
keinen Eingang in die automatische Analyse;
stattdessen werden pauschale Schwellenwerte
auf Uberweisungen oder Bargeldeinziehungen
angewandt, um Verdachtsfélle festzustellen.
Der Einsatz von Systemen mit so hohen Fehler-
raten fithrt zu hohen Personalkosten, da die Be-
arbeitung von Fehlalarmen den Eingriff eines
Menschen erfordert. Und sie darf auch - nach
gingiger Meinung von Auditoren oder Regula-
toren — nur so vonstattengehen.

Auf steigende Prozessanforderungen, bei-
spielsweise als Reaktion auf Versiumnisse
beim Skandal um die Danske Bank, antworten
die Banken mit immer grofleren Personalres-
sourcen. Wihrend die Personalkosten dabei
fortwéhrend steigen, nimmt die Kundenzufrie-
denheit Schaden, wenn Transaktionen ohne
guten Grund aufgehalten werden und unnétige
Nachfragen nach sich ziehen.

Kiinstliche Intelligenz kann helfen
Doch in der Finanzbranche setzt ein Umden-
ken ein. Sie stellt zunehmend fest, dass nur der
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Einsatz von Technologie und modernen Analy-
semethoden eine Verbesserung bewirken kann.
So lassen sich die Prozesse der Geldwéschepré-
vention einerseits deutlich effizienter gestal-
ten, andererseits wird die Erkennung von Kri-
minalitdt, und damit das Risikomanagement
der Bank, verbessert.

In diesem Zusammenhang bietet sich vor
allem Kiinstliche Intelligenz (KI) an und beson-
ders der Einsatz von Machine Learning. Sind es
doch fiir diesen Anwendungsfall reife Metho-
den, die in anderen Bereichen der Betrugsbe-
kampfung, wie beispielsweise im E-Commerce,
seit Jahren hohe Relevanz besitzen.

Und auch die Aufsicht beginnt umzuden-
ken. Sie spricht zunehmend wohlwollend
iiber den Einsatz von KI in diesem Bereich,
beispielsweise in der ,,Ersten Nationalen Risi-
koanalyse“ des Bundesfinanzministeriums.
Zusitzlich werden die Rufe nach dem Aus-
tausch von Informationen zwischen Markt-
teilnehmern immer lauter. Ein Unterfangen,
das ohne den Einsatz von Cloud-Technologie
keine Fortschritte machen kann. Dazu sei bei-
spielsweise auf die Anti Financial Crime Alli-
ance (AFCA) verwiesen, die die Bundesan-
stalt fiir Finanzdienstleistungsaufsicht im
September 2019 mit der Zentralstelle fiir Fi-
nanztransaktionsuntersuchungen (Financial
Intelligence Unit, FIU), dem Bundeskriminal-
amt und 14 Banken ins Leben gerufen hat.

Wird im Rahmen der automatisierten Be-
arbeitung von Geldwische-Verdachtsfillen
ein verdéchtiges Transaktionsverhalten fest-
gestellt, gilt es den Verdacht zu erhirten. Die
Aufmerksamkeit des priifenden Bankmitar-

beiters gilt dabei der Beurteilung von vergan-
genem Verhalten des Kontoinhabers, Han-
delspartners oder Transaktionsgegenparts.

Genau diese Analysen lassen sich aber
durch moderne Methoden automatisieren.
Ein richtig trainierter Algorithmus auf Basis
historischer Transaktions- oder Fallbearbei-
tungsdaten kann eine sehr solide Vorhersage
dariiber treffen, wie ein Bankmitarbeiter bei
vergleichbaren Fillen entscheiden wiirde. Ist
sich der Algorithmus sicher, kann damit eine
Entscheidung automatisiert getroffen oder zu-
mindest beschleunigt werden.

So reduziert sich der Aufwand der manu-
ellen Bearbeitung nach einer initialen Modell-
Trainingsphase bereits betrichtlich. Das setzt
sich im weiteren Verlauf durch kontinuierli-
ches Lernen aus Entscheidungen der laufen-
den Prozesse in der Bank fort. In anderen
Worten: Ein Fehlalarm kommt zwar nach wie
vor zustande, wird aber zeitnah und ohne ma-
nuelle Intervention wieder geschlossen. Die
Grundlage fiir die Entscheidung liegt im De-
tail dokumentiert vor und kann so in der Prii-
fung vorgelegt werden. Die in Summe freige-
wordenen Ressourcen kénnen dann zuguns-
ten von schwerwiegenden Verdachtsfillen
oder der Mustererkennung besser eingesetzt
werden, um das Risikomanagement der Bank
effektiver zu unterstiitzen.

Neue und unbekannte Muster

Jenseits der Reduktion von Fehlalarmen spie-
len Algorithmen in der automatisierten Ano-
malie-Erkennung eine weitere Rolle. Schlief3-
lich sind es gerade immer wieder neue und



unbekannte Muster, die den Grof3teil der
Geldwischevergehen darstellen. Kriminel-
le sind nicht dumm, und einige machen sich
Kiinstliche Intelligenz auch selbst zunutze.

So sind Algorithmen in der Lage, verdéch-
tiges Verhalten auch ohne zuvor starr definierte
Regeln zu erkennen. Wenn eine Uberweisung
nicht zu den typischen Handelspartnern oder
Ziellandern des Kontoinhabers passt, kann dies
einen Verdacht auslosen. Dabei spielt zunéchst
der Transaktionsverlauf eines Kontos eine Rol-
le: Verhilt sich der Kontoinhaber plausibel im
Kontext seines Einkommens? Anderseits wer-
den auch Netzwerke von Kontenverbindungen
beleuchtet: Entstehen aggregierte Finanzstro-
me, die nicht zum Geschiftsgebaren der betei-
ligten Unternehmen passen?

Analysen dieser Komplexitiat bedingen
den Einsatz moderner Methoden und eine
klare Orientierung hin zur Analyse von gro-
flen Datenmengen. Dabei darf die Notwen-
digkeit der Nutzung von Daten auch bank-
ibergreifend nicht unterschitzt werden.
Geldwische ist ein Vorgang im Netzwerk von
Kriminellen. Daher braucht es ebenfalls ein
Netzwerk zu ihrer Bekdmpfung.

Die Technologie dahinter

Die eingesetzte Technologie muss in der Lage
sein, Billionen von Transaktionen zu analysie-
ren. Die zuvor erwahnten bankiibergreifenden
Ansitze legen die Nutzung von Cloud-Losun-
gen nahe, weil Daten damit zentraler gehalten
werden konnen. Dies steht im Gegensatz zur
heute noch oft tiblichen Softwareinstallation im
Rechenzentrum der Bank.

Es ist jedoch eine zunehmende Bereit-
schaft hinsichtlich der Nutzung von Cloud-
Infrastruktur zu verzeichnen. Der Riickenwind
fir das Thema aus der Regulierung wird spiir-
bar, zum Beispiel durch die ,,Orientierungshil-
fe zu Auslagerungen an Cloud-Anbieter” der
BaFin. Trotzdem ist auch ein abgestuftes oder
schrittweises Vorgehen denkbar, um etwaige
Bedenken der Banken zu adressieren.

Hybride Cloud-Losungen oder ein lang-
fristig angelegter Migrationspfad hin zur Cloud
erweitern dabei den Losungsraum, auch wenn
sie erzielbare Effizienzen in die Zukunft ver-
schieben. Ebenso ist die (teilweise) Anonymi-
sierung von Daten ein Weg, Datenschutzbe-
denken zu begegnen - mit oft {iberschaubaren
Einbuflen bei den Ergebnissen.

Die Kernfrage beim Einsatz von Kiinstli-
cher Intelligenz und Maschinellem Lernen
bleibt damit: Kann die Bank durch Maschinen
getroffene Entscheidungen erklaren? Denn
ohne diese Nachvollziehbarkeit fiir Bank,
Priifer und Aufsicht hat das Thema keine Zu-
kunft.

Dabei ergeben sich Argumente fiir eine
Hinwendung zu automatischen Verfahren auf
Basis breit verstandener Analysemethoden im
Machine Learning: Datenfelder und Indizien
fiir jede Einzelentscheidung kénnen damit im
Rahmen der Falldokumentation im Detail an-
gefithrt werden, technisch - wie auch tiber-
setzt in menschliche Sprache.

Grundsitzlich ist die Breite an Informati-
on aus einem solchen Modell jeder menschli-
chen Falldokumentation tiberlegen. Zusitz-
lich stellen Stichproben, A/B-Tests und regel-
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mafiges ,Vergessen von Erlerntem sicher,
dass die Algorithmen keine falschen mensch-

lichen Entscheidungen als Grundlage fiir die ‘
Automatisierung verwenden (Vermeidung

eines ,,Bias®).

FAZIT

Geldwdsche ist ein Thema, das alle angeht.
Die Politik ist gefordert, verfligbare und viel-
versprechende Technologien in der Breite
zuzulassen, um damit illegale Kapitalbewe-
gungen tatsachlich einzuddmmen. Die Tech-
nik schafft heute Méglichkeiten, die gerade-
zu revolutiondre Verdnderungen erlauben,
die zum Schlissel fir eine kostenginstige
und effiziente Reduzierung von Finanzkrimi-
nalitat werden.

Fur die Banken bietet sich im Kontext ihrer
Digitalisierungsprogramme zudem die
Md&glichkeit, den Einsatz von moderner
Technologie fir die Geldwascheprdvention
umzusetzen. Greifbare Kosteneinsparun-
gen und Kundenzufriedenheit sprechen
ebenso daflr wie ein besseres Risikoma-
nagement und die Wahrung der Reputati-
on am Markt.

Tobias Schweiger, Mitgriinder und CEQ
von hawk:Al, Miinchen.
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